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1 文件範圍 

本文件描述 Synoria Base 後台「權限管理」功能區的系統分析與設計，供開發、測試與驗收使用。內

容以畫面為單位展開：每個功能頁先呈現畫面，再依序說明頁面顯示邏輯、查詢邏輯、驗證邏輯與資

料寫入邏輯，並標明所涉及的 API、權限鍵、資料表與對使用者顯示的訊息。 

項目 內容 

涵蓋 權限管理功能區的 10 支功能頁：登入、個人設定、使用者、部門、角色、權限、選單、線上

使用者、稽核紀錄、登入日誌 

涵蓋 上述頁面共用的機制：請求管線、授權決策（PEP／PDP）、資料權限、回應格式、樂觀鎖、

訊息與錯誤碼、模組擴充契約 

不涵蓋 系統維運功能區（參數設置、字典、行政區、檔案管理、通知公告、定時任務、背景任務、

服務監控、前端錯誤、登入 IP 名單），另行撰寫 

不涵蓋 外部身分整合（LDAP／AD／SAML／OIDC／MFA）與多租戶 

不涵蓋 部署與基礎設施（高可用、WAF、監控告警） 

 

文件中的畫面均為示意圖，依實際頁面版型與欄位重製，資料皆為虛構，用於標示欄位位置與狀態。 

2 業務需求摘要 

Synoria Base 是一套可重複使用的後台底座：任何業務系統（CRM、ERP 等）都能以它為基礎，直接

取得身分驗證、授權、資料權限與稽核能力，把開發心力放在業務功能上。權限管理功能區是底座的

核心，目標是讓「誰能做什麼、能看到哪些資料、做過什麼」都有明確且可驗證的答案。 

需求 說明 對應功能 

身分驗證 帳密登入、驗證碼、登入失敗鎖定、可撤銷的 session、

強制變更密碼 

登入、個人設定 

帳號管理 建立與維護帳號、批次匯入匯出、重設密碼、指派角色與

部門 

使用者 

組織與資料權限 維護部門樹；以角色設定資料可見範圍（全部／自訂／本

部門／本部門及以下／僅本人） 

部門、角色 

功能權限 以權限鍵定義每一個 API 動作，角色綁定權限鍵後，成員

才能執行該動作 

角色、權限 

導覽治理 維護選單樹與頁面路由；選單可見性與功能權限分開設定 選單、角色 

會話控管 檢視目前在線的連線，必要時強制下線 線上使用者 

稽核 登入、授權拒絕與管理異動皆留紀錄，可依 request_id 

追查整串請求並檢視欄位變更 

稽核紀錄、登入日誌 

 

整個功能區遵循四項設計原則： 



• 後端是唯一的安全邊界。前端依權限隱藏按鈕只是為了使用體驗，每一支 API 仍由後端重新判定。 

• 預設拒絕（fail-closed）。未登記的路由、決策服務故障或逾時、授權資料不一致，一律拒絕。 

• 功能權限與資料權限分開。權限鍵決定「能不能做」，資料範圍決定「能看到哪些資料列」。 

• 可稽核。拒絕與異動都留下紀錄，並能區分「策略拒絕」與「系統故障造成的拒絕」。 

3 功能需求清單 

權限管理功能區的功能頁一覽。詳細規格見第 5 章對應小節。 

編號 功能頁 路由 說明 章節 

IAM-01 登入 /login 帳密登入，含驗證碼、失敗鎖定與 IP 限

流 

5.1 

IAM-02 個人設定 /me/profile 
/me/preferences 

個人資料、偏好設定與變更密碼 5.2 

IAM-03 使用者 /system/users 帳號維護、匯入匯出、重設密碼、指派

角色 

5.3 

IAM-04 部門 /system/depts 維護部門樹 5.4 

IAM-05 角色 /system/roles 維護角色，設定功能權限、選單可見性

與資料範圍 

5.5 

IAM-06 權限 /system/permissions 維護權限目錄 5.6 

IAM-07 選單 /system/menus 維護選單樹、路由與所需權限 5.7 

IAM-08 線上使用者 /system/online-
sessions 

檢視在線連線並強制下線 5.8 

IAM-09 稽核紀錄 /system/audit 查詢、匯出稽核紀錄與檢視欄位變更 5.9 

IAM-10 登入日誌 /system/login-log 檢視登入、登出與變更密碼事件 5.10 

 

4 系統架構與共用設定 

4.1 系統架構 

 

圖 4.1-1 系統架構與元件職責 



元件 技術 職責 

前端 SPA React 18、Vite、Refine、shadcn/ui、

TanStack Table、react-hook-form + 

zod、i18next 

畫面、動態選單、表單驗證、UX 權限守門 

API（PEP） Go 1.26、Gin、GORM HTTP 契約、身分驗證、授權執行、資料存

取、稽核 

Policy Core

（PDP） 

Rust、tonic gRPC 無狀態的授權決策，只回答允許或拒絕與原因 

資料庫 PostgreSQL／MySQL／SQL Server 同一套 schema，以各方言的 migration 維護 

KV Store 記憶體或 Redis 登入限流、失敗次數、驗證碼、防重送 

 

決策（PDP）與執行（PEP）分成兩個服務。PDP 只做決策，不連資料庫，也不自行 fail-closed；逾

時、無法連線等錯誤由 Go 端轉成型別化錯誤，再統一轉為拒絕。這樣的切分讓決策邏輯可以獨立測

試與替換，也確保系統故障永遠不會被誤判為允許。 

 

圖 4.1-2 後台外殼：側欄選單、頁籤列與內容區 

登入後的頁面共用同一個外殼。側欄選單由後端依使用者的角色產生（見 5.7.4），頂部提供選單搜尋、

通知與個人選單（個人資料、變更密碼、設定、登出），頁籤列保留已開啟的頁面。 

4.2 請求管線 

受保護的 API 依序通過下列中介層，任一層拒絕即回傳統一格式的錯誤，不會進入功能程式： 



順序 中介層 職責 拒絕時 

1 RequestID 沿用或產生 X-Request-Id，寫入回應與稽核，用於

串起整次請求 

— 

2 Authn 驗證 Bearer token 對應的 session 未撤銷、未過

期；每次請求都自資料庫重新載入使用者狀態、角

色、權限與自訂部門 

401 AUTH-003（session 

無效） 

401 AUTH-002（帳號非

啟用） 

3 MustChangePassw

ord 

帳號被標記須變更密碼時，只放行變更密碼、取得

身分與登出三支 API 

403 AUTHZ-003 

4 RateLimit 寫入類請求（POST／PUT／PATCH／DELETE）依

使用者與路由限流，可由系統參數開關 

429 

5 AntiResubmit 3 秒內內容相同的請求視為重複送出，可由系統參

數開關 

409 DATA-003 

6 Authz（PEP） 依路由的權限政策向 PDP 取得決策，並計算本次的

資料範圍 

403／500／503，見 

4.3 

 

由於每次請求都重新載入使用者資料，角色、權限或帳號狀態一經變更，下一次請求就會生效，不需

要另外設計令牌版本或快取失效機制。強制變更密碼刻意回傳 403 而非 401，讓前端引導使用者變更

密碼，而不是把人登出。 

回應標頭：登入、建立使用者、匯入使用者、重設密碼、變更密碼等回應可能含憑證的路由，一律加

上 Cache-Control: no-store，避免瀏覽器或代理伺服器快取。 

4.3 授權決策（PEP／PDP） 

每一條路由在啟動時登記三種政策之一：公開、僅需登入、需權限鍵。啟動時系統會檢查所有路由都

已分類，且每個權限鍵都存在於 sys_permission；任一不符即拒絕啟動，讓「忘了掛權限」在上線前

就被擋下。 



 

圖 4.3-1 授權決策流程 

decision_source 情境 HTTP 原因碼 

PolicyEvaluated 策略判定拒絕 403 AUTHZ-001 

FailClosedUnavailable PDP 無法連線 503 PDP-002 

FailClosedTimeout PDP 逾時（預設 5 秒） 503 PDP-001 

FailClosedInternalError PDP 內部錯誤 500 PDP-003 

FailClosedInternalError PDP 允許，但找不到授予此權限鍵的角色 500 AUTHZ-002 

 

PDP 的規則刻意保持簡單：持有 super role 者允許；請求的權限鍵在使用者的權限集合內則允許；其

餘一律拒絕。所有拒絕與 fail-closed 都寫入 authz 稽核；允許不寫稽核，避免稽核量隨流量膨脹。 

決策快取為選配功能，只快取策略判定的結果，不快取錯誤。快取鍵包含使用者、權限鍵，以及排序

後的角色與權限集合，因此綁定一變更就會換成新的鍵，不會讀到舊的決策。 

4.4 資料權限 

資料權限決定使用者在清單與查詢中「看得到哪些資料列」，以角色為單位設定，共五個層級： 



層級 名稱 過濾條件 

1 全部 不過濾 

2 自訂 部門在角色指定的自訂部門清單內（sys_role_dept） 

3 本部門 部門等於使用者所屬部門 

4 本部門及以下 部門為使用者所屬部門或其子孫部門 

5 僅本人 資料擁有者為使用者本人 

 

有效範圍依「本次動作」計算（action-aware）：只取授予本次權限鍵的角色，再取其中最寬的範圍；

層級為自訂時，合併這些角色的自訂部門。持有 super role 者一律視為全部。 

範例：使用者同時持有角色 A（user.read，本部門）與角色 B（report.read，全部）。查詢使用者時

只會得到本部門，B 的「全部」不會外溢到與它無關的動作。 

 

圖 4.4-1 資料範圍唯一檢查點 

資料範圍由 GORM 外掛在所有 Query、Row、Update、Delete 陳述式執行前強制注入，是唯一的檢

查點，功能模組不需要、也不應該自行拼接過濾條件。每張資料表必須先登記類別： 



類別 行為 資料表 

Scoped 依有效範圍注入條件 sys_user（部門欄 dept_id、擁有者欄 id） 

OwnerHandled 由功能依擁有者自行過濾 sys_auth_session、sys_user_preference 等個人

資料 

Global 不過濾 角色、權限、選單、部門、綁定表、稽核等治理

資料 

Exempt 不過濾 schema_migrations 

 

• 未登記的資料表、沒有授權內容的 Scoped 查詢，以及未標示系統旁路的原生 SQL，一律拒絕執

行。 

• 系統旁路（migration、登入流程）必須附上原因字串，缺少原因時程式直接中止。 

• 範圍外的資料視同不存在，回傳 404 DATA-001，不透露資料是否存在。 

• 資料範圍只負責「看得到哪些列」；寫入仍須先通過權限鍵授權。建立或搬移部門時，另由功能檢

查目標部門是否在操作者的範圍內，不能以「讀不到」代替「不能改」。 

4.5 回應格式與分頁 

所有 API 回傳統一格式。成功時資料放在 data，清單另附 meta；失敗時回傳原因碼與訊息。每個回應

都帶 request_id，可在稽核紀錄中查到同一次請求的所有事件。 

成功：{ "data": [ … ], "meta": { "page": 1, "page_size": 20, "total": 57 }, "request_id": 

"3f2a9c1d…" } 

失敗：{ "error": { "code": "AUTHZ-001", "message": "…" }, "request_id": "a91c0e77…" } 

參數 說明 

page 頁碼，自 1 起算，預設 1 

page_size 每頁筆數，預設 20、上限 100；不合法的值回到預設值，不視為錯誤 

其他條件 依各功能頁定義，例如使用者清單的 q、status、sort、order 

 

前端清單的每頁筆數可選 10／20／50／100，表格支援切換顯示欄位與緊密列高。部門與選單以樹狀

一次載入，不分頁。 

4.6 綁定的樂觀鎖 

角色的功能權限、選單可見性與資料範圍三種綁定各有獨立的 revision。讀取綁定時一併取得 

revision，儲存時帶回；後端在交易內鎖定角色列、比對 revision、遞增後再整組覆寫。兩位管理者同

時編輯同一個角色時，後送出的一方會收到衝突，而不會默默蓋掉對方的修改。 



 

圖 4.6-1 兩位管理者同時編輯同一個角色 

情況 HTTP 原因碼 畫面處理 

未帶 revision 400 DATA-004 視為程式錯誤，顯示失敗提示 

revision 格式錯誤 400 DATA-006 同上 

revision 已過期 409 DATA-005 保留草稿，提示「捨棄草稿並重新載入」

後再儲存 

 

4.7 訊息顯示與錯誤碼 

操作結果以畫面右上角的浮動提示呈現，分成功與失敗兩種樣式；表單欄位的驗證訊息直接顯示在欄

位下方。前端依原因碼顯示在地化訊息，不直接把後端的技術訊息顯示給使用者。 

 

圖 4.7-1 成功提示 

 

圖 4.7-2 失敗提示 



原因碼 意義 典型 HTTP 

AUTH-001 登入失敗（不揭露帳號是否存在）；也用於 IP 不允許、登入過於

頻繁、驗證碼錯誤、舊密碼錯誤 

401／403／429／

400 

AUTH-002 帳號停用、鎖定或達失敗上限 401 

AUTH-003 session 過期、已撤銷或未提供 401 

AUTHZ-001 權限不足 403 

AUTHZ-002 授權一致性錯誤 500 

AUTHZ-003 須先變更密碼 403 

PDP-001／PDP-

002／PDP-003 

PDP 逾時／無法連線／內部錯誤 503／503／500 

SESS-001 使用者主動登出（稽核用） — 

DATA-001 資料不存在或不在資料範圍內 404 

DATA-002 唯一鍵衝突 409 

DATA-003 完整性規則阻擋（受保護資料、最後一位超級管理員、刪除自

己、重複送出等） 

409 

DATA-004／DATA-

005／DATA-006 

revision 缺少／過期／格式錯誤 400／409／400 

AUDIT-001 稽核寫入失敗 500 

SYS-001 欄位驗證失敗或系統內部錯誤 400／500 

 

4.8 模組擴充契約 

核心權限功能與其他功能模組使用同一套契約。下游系統在自己的程式中組合 Synoria Base 提供的模

組與自有模組，即可取得相同的啟動檢查、授權與資料權限保護。 

契約項目 說明 

Key() 模組唯一鍵，同時作為 migration 紀錄的前綴 

Migrations() 各資料庫方言的 migration 檔，在核心 migration 之後依模組順序執行 

PermissionKeys() 模組宣告的權限鍵，啟動時寫入權限目錄 

MenuSeed() 模組的選單項目（上層、類型、路由、頁面元件、所需權限、圖示、排序） 

Wire()／RegisterRoutes() 注入資料庫、稽核、KV Store 等依賴，並以權限鍵登記路由 

選用介面 DataScopeTables() 登記資料表類別；PermissionDescriptors() 提供權限說

明；SeedData()；Start()／Stop() 

 

• 啟動時驗證：模組鍵重複、權限鍵與核心或其他模組衝突、選單鍵使用核心保留字、資料表重複登

記，任一成立即拒絕啟動。 

• 模組路由經由同一個登記表，自動套用 4.3 的啟動檢查、PEP 與 4.4 的資料範圍。 

• 前端以 registerPage(componentKey) 註冊頁面元件，選單的頁面元件欄位即對應到這個鍵。 



5 畫面與流程 

本章每一小節對應一支功能頁。各小節先呈現畫面，再依序說明頁面顯示邏輯、查詢邏輯，以及各項

操作的顯示、驗證與寫入邏輯，最後列出介面與訊息。API 路由皆省略共同前綴 /api/v1。 

5.1 登入（Login） 

提供帳密登入。登入成功後由伺服器建立 session 並回傳 token，之後的每一次請求都以此 token 識

別身分。登入流程同時負責擋下暴力嘗試：IP 名單、IP 頻率限制、驗證碼與帳號失敗鎖定四道防線依

序檢查。 

 

圖 5.1-1 登入頁 

 

圖 5.1-2 啟用驗證碼時的登入頁 

5.1.1 頁面顯示邏輯 

• 進入頁面時呼叫 GET /auth/captcha。系統參數 sys.login.captcha_enabled 關閉時不顯示驗證碼

欄位；開啟時顯示一位數加減法的圖片題目，有效 5 分鐘，點圖片可換一題。 

• 已登入的使用者進入 /login 時直接導回首頁。 

• 送出期間按鈕顯示「登入中…」並停用，重複點擊不會重送。 

• 離開頁面、切換分頁或登入狀態改變時，清除密碼與驗證碼欄位，不在畫面上殘留憑證。 



5.1.2 驗證邏輯 

欄位 必填 規則 未通過時 

帳號 是 不可空白；含「@」時以 email 比對，否則

以帳號比對 

欄位下方提示「請輸入帳號」 

密碼 是 不可空白 欄位下方提示「請輸入密碼」 

驗證碼 啟用時 須與題目答案相符；每一題只能驗證一次，

答錯即作廢 

登入失敗並自動換新題 

 

5.1.3 登入處理邏輯 

依下列順序檢查，任一步未通過即拒絕，並寫入登入失敗的稽核： 

1. IP 名單。來源 IP 不在允許清單或位於封鎖清單時，回傳 403 AUTH-001。 

2. IP 頻率限制。同一 IP 每分鐘的嘗試次數超過 sys.login.ip_rate_per_minute（預設 60，設 0 為

不限制）時，回傳 429 AUTH-001。成功的嘗試同樣計入。 

3. 驗證碼。啟用時檢查答案，錯誤回傳 401 AUTH-001。 

4. 帳號鎖定。以正規化後的帳號（去空白、轉小寫）計算失敗次數；達 sys.login.max_retry（預設 

5）後鎖定 sys.login.lock_minutes（預設 10）分鐘，期間回傳 401 AUTH-002。 

5. 帳號與密碼。帳號不存在或密碼錯誤皆回傳 401 AUTH-001，並將失敗次數加一。密碼以 Argon2id 

驗證；密碼正確時清除失敗次數。 

6. 帳號狀態。狀態不是「啟用」時回傳 401 AUTH-002。 

7. 建立 session。產生 32 位元組隨機 token，資料庫只保存其 SHA-256 雜湊；有效期限為 

auth.token_ttl（預設 24 小時），不滑動延長。同時更新最後登入時間，並寫入登入成功的稽核。 

不揭露帳號是否存在：帳號不存在時仍對一組假雜湊執行一次 Argon2id 運算，讓回應時間與密碼錯

誤時一致；兩者也回傳相同的原因碼。畫面上所有登入失敗一律只顯示「登入失敗」，不區分原因。 

 

圖 5.1-3 登入失敗 



• 登入成功後，前端將 token 存於瀏覽器，之後以 Authorization: Bearer 標頭送出，並清除先前

快取的權限資料後導向首頁。 

• 回應中的 force_password_change 為真時，登入後直接開啟變更密碼對話框（見 5.2.4）。 

• 所有登入嘗試（含失敗）都寫入 auth 稽核，記錄 IP、解析出的地理位置與 User-Agent，供登入

日誌查詢。 

5.1.4 登出 

使用者從個人選單點「登出」時呼叫 POST /auth/logout，後端撤銷本次 session（寫入 revoked_at），

並寫入原因碼為 SESS-001 的登出稽核。前端無論請求成功與否，都清除本機 token 與權限快取並導回

登入頁。 

5.1.5 介面與訊息 

方法 路由 權限鍵 用途 

GET /auth/captcha 公開 取得驗證碼題目；未啟用時回傳 

enabled:false 

POST /auth/login 公開 登入，回傳 token 與是否須變更

密碼 

POST /auth/logout 僅需登入 撤銷本次 session 

GET /auth/me 僅需登入 取得身分、權限鍵、是否持有 

super role 與選單樹 

 

情境 訊息 呈現方式 

未填帳號或密碼 請輸入帳號／請輸入密碼 欄位下方 

任何登入失敗 登入失敗 表單內提示 

session 失效後操作 （導回登入頁） — 

 

5.2 個人設定（Me） 

每位登入者都能維護自己的顯示名稱、介面偏好與密碼。這些功能只需登入、不需權限鍵，由個人選

單進入。 



5.2.1 個人資料 

 

圖 5.2-1 個人資料 

• 帳號與 Email 為唯讀；顯示名稱可修改，去除前後空白後不可為空，儲存按鈕在空白時停用。 

• 下方列出目前持有的權限鍵，方便使用者自行確認權限；持有 super role 者顯示「具備全部權

限」。 

• 儲存時呼叫 PUT /auth/me/profile，只更新 sys_user.display_name，並寫入管理稽核。 

欄位 必填 規則 未通過時 

顯示名稱 是 不可空白，最長 120 字元 欄位下方顯示驗證訊息，不送

出 

 

5.2.2 偏好設定 

 

圖 5.2-2 偏好設定 



設定 儲存位置 說明 

主題配色、明暗模式 瀏覽器本機 Synoria Blue／Clean／Classic；亮色／暗色／

跟隨系統，切換後立即套用 

日期格式、時間制、時

區、語言 

伺服器 sys_user_preference 跨裝置一致；選「系統設定值」時存空值，改用

系統預設 

 

偏好的解析順序為：使用者設定 → 系統參數 sys.default.* → 內建預設（語言為繁體中文）。後端只

接受上述四個鍵與清單內的合法值，其他內容回傳 400 SYS-001。 

5.2.3 變更密碼 

 

圖 5.2-3 變更密碼（兩次新密碼不一致） 

欄位 必填 規則 未通過時 

目前密碼 是 不可空白 「請輸入目前密碼」 

新密碼 是 至少 8 字元，且不得與目前密碼相同 「新密碼至少 8 字元」／「新

密碼不得與目前密碼相同」 

確認新密碼 是 須與新密碼相同 「請再次輸入新密碼」／「兩

次新密碼不一致」 

 

1. 後端以相同規則再檢查一次；目前密碼錯誤時回傳 400 AUTH-001，並寫入變更失敗的稽核。 

2. 新密碼以 Argon2id 雜湊後寫入，同時清除「須變更密碼」標記。 

3. 撤銷該使用者的其他 session，其他裝置需重新登入；本次 session 保持有效。步驟 2 與 3 於同一

交易完成。 

4. 寫入變更成功的稽核，回傳 204；前端重新取得身分資料並關閉對話框。 



5.2.4 強制變更密碼 

管理者建立帳號或重設密碼後，帳號會被標記為「須變更密碼」。此時後端只放行變更密碼、取得身

分與登出三支 API，其餘一律回傳 403 AUTHZ-003。前端在登入後直接開啟變更密碼對話框，首頁也顯

示提示橫幅，完成變更後才恢復正常操作。 

 

圖 5.2-4 須變更密碼的提示橫幅 

5.2.5 介面與訊息 

方法 路由 權限鍵 用途 

PUT /auth/me/profile 僅需登入 更新顯示名稱 

GET /me/preferences 僅需登入 取得個人偏好 

PUT /me/preferences 僅需登入 儲存個人偏好 

PUT /auth/password 僅需登入 變更自己的密碼 

 

情境 訊息 呈現方式 

儲存個人資料成功 已更新個人資料 浮動提示 

儲存偏好成功 已儲存設定 浮動提示 

變更密碼成功 密碼已變更 浮動提示 

變更密碼失敗 變更失敗 對話框內提示 

 

5.3 使用者管理（Users） 

維護後台帳號：新增、編輯、啟用停用、刪除、指派角色、重設密碼，以及以 Excel 批次匯入匯出。

清單受資料範圍限制，管理者只看得到、也只改得到自己範圍內的使用者。 



 

圖 5.3-1 使用者清單，選取兩筆後批次按鈕啟用 

5.3.1 頁面顯示邏輯 

• 查詢條件為關鍵字（帳號或顯示名稱，最長 200 字元）、狀態（所有狀態／啟用／停用）與排序

（帳號 A–Z、帳號 Z–A、最新建立優先），預設為帳號 A–Z。條件保存在網址，重新整理或分享

連結時保留。 

• 工具列：新增（user.create）、匯入（user.create）、匯出（user.read）、批次停用與批次啟

用（user.update）。批次按鈕在未選取資料時停用，選取後顯示「已選 n 筆」。 

• 每一列的可用操作由後端依「權限鍵」與「目標帳號的保護狀態」共同計算後隨資料回傳，前端依

此啟用或停用按鈕，不自行推算。 

• 沒有 user.read 時不載入資料，顯示「你沒有檢視此頁的權限」。 

欄位標題 資料欄位 顯示規則 

（選取） — 目標帳號不允許批次變更狀態時停用 

帳號 username — 

顯示名稱 display_name — 

Email email 非超級管理員檢視時遮罩，例如 a***e@synoria.dev；未填顯示

「—」 

部門 dept_id 以部門樹轉為名稱；沒有 dept.read 或找不到時顯示「—」 

狀態 status 啟用（綠）／停用（灰）／鎖定（紅） 

最後登入 last_login_at 依個人偏好的日期時間格式顯示 

操作 — 查看、編輯、更多（指派角色、重設密碼、刪除） 

 



可用操作 所需權限鍵 額外限制 

編輯 user.update 目標持有 super role 時，操作者須為超級管理員 

批次變更狀態 user.update 系統帳號不可；不可停用自己 

刪除 user.delete 系統帳號不可；不可刪除自己 

指派角色 user_role.bind 與 

role.read 
目標持有 super role 時，操作者須為超級管理員 

重設密碼 user.password.reset 不可重設自己（請改用變更密碼） 

 

5.3.2 查詢邏輯 

1. 按下「搜尋」時送出 GET /users，參數為 q、status、sort、order 與分頁參數；後端驗證排序欄

位只能是帳號、顯示名稱、建立時間或狀態。 

2. 關鍵字以不分大小寫的包含比對同時查帳號與顯示名稱，並跳脫萬用字元。 

3. 資料範圍外掛自動在計數與查詢兩段加入範圍條件，範圍外的帳號不會出現在清單與總筆數中。 

4. 回傳前計算每一列的可用操作，並依檢視者身分遮罩 Email。密碼雜湊等欄位不得出現在回應中。 

SELECT … FROM sys_user 

 WHERE deleted_at IS NULL 

   AND (LOWER(username) LIKE :q ESCAPE '!' OR LOWER(display_name) LIKE :q ESCAPE '!') 

   AND status = :status                 -- 有指定時才加入 

   AND <資料範圍條件>                    -- 由外掛注入，例如 dept_id IN (…) 

 ORDER BY :sort :order, id ASC 

5.3.3 新增使用者 

 

圖 5.3-2 新增使用者（臨時密碼長度不足） 



欄位 必填 規則 未通過時 

帳號 是 不可空白，最長 64 字元；不得與未刪除的帳

號重複 

重複時回傳「帳號或 Email 已

存在」 

顯示名稱 是 不可空白，最長 120 字元 欄位下方顯示驗證訊息 

Email 否 須為合法格式；不得與未刪除的帳號重複 「email 格式錯誤」 

臨時密碼 是 至少 12 字元 「密碼至少 12 字元」 

部門 否 須在操作者的資料範圍內 回傳 403 AUTHZ-001 

 

• 密碼以 Argon2id 雜湊後寫入 sys_user，狀態為啟用，並標記「須變更密碼」，使用者首次登入

時必須更換。 

• 角色不在此設定，建立後以「指派角色」另行指派（user_role.bind 與 user.create 分屬不同權

限）。 

• 寫入 user.create 管理稽核；部門超出範圍被擋下時也寫入失敗稽核。 

5.3.4 編輯使用者 

 

圖 5.3-3 編輯使用者 

• 可修改顯示名稱、Email、部門與狀態；帳號與密碼不可在此修改。系統帳號不顯示狀態欄位，後

端同樣拒絕變更系統帳號的狀態。 

• Email 以遮罩值顯示時，未修改就不送出，避免遮罩值覆蓋真實資料。 

• 部門選單只列出操作者資料範圍內的部門；使用者已有部門時不提供「未指派」選項。 

• 不可停用或鎖定自己的帳號。 

寫入流程於同一交易完成： 

1. 鎖定所有超級管理員列與目標使用者列，避免並行操作繞過下列檢查。 

2. 再次確認新部門在操作者的資料範圍內；目標持有 super role 時，確認操作者為現任超級管理員。 

3. 只更新有送出的欄位，並記錄 updated_by。 



4. 重新計算啟用中的超級管理員人數，為 0 時整筆回滾，回傳 409 DATA-003。 

成功後寫入 user.update 管理稽核，並將顯示名稱、Email、狀態、部門的變更前後值寫入 

sys_audit_change，可在稽核紀錄的「變更明細」檢視。帳號停用或鎖定後，該帳號既有的 session 

在下一次請求即被拒絕（401 AUTH-002）。 

5.3.5 指派角色 

 

圖 5.3-4 指派角色 

• 開啟時預載目前綁定（GET /users/:id/roles），勾選清單來自 GET /roles；儲存時整組覆寫。 

• super role 與系統角色的指派或移除，只有現任超級管理員能執行；其他操作者看到這些選項為停

用。 

• 寫入於同一交易完成：鎖定使用者，刪除原有綁定後寫入新綁定，再確認至少保留一位超級管理員。 

• 角色不存在時回傳 400 DATA-003；成功時寫入 user_role.bind 管理稽核。 



5.3.6 重設密碼 

 

圖 5.3-5 重設密碼：自動產生的臨時密碼只顯示一次 

方式 說明 

自動產生 由伺服器產生 16 字元高強度臨時密碼，只在本次回應中顯示一次，可複製；關閉對話

框後即清除，無法再取回 

手動指定 由管理者輸入臨時密碼（至少 12 字元）並再次確認 

 

1. 不可重設自己的密碼；目標持有 super role 時，操作者須為超級管理員。 

2. 於同一交易內鎖定目標、更新密碼雜湊，並標記「須變更密碼」。 

3. 撤銷目標使用者的所有 session，對方所有裝置立即登出。 

4. 寫入 user.password.reset 管理稽核（記錄方式與結果，不記錄密碼）。自動產生的密碼須先成功

寫入「憑證交付」稽核才會回傳；稽核或撤銷 session 失敗時密碼仍已變更，但不交付憑證，提

示管理者排除問題後重新重設。 

5.3.7 批次啟用與停用 

• 一次最多 200 筆。送出前後端先確認所有 id 都在操作者的資料範圍內，只要有一筆不在範圍內就

整批拒絕，回傳 404 DATA-001，不透露是哪一筆。 

• 於同一交易內逐筆鎖定：含系統帳號、含操作者自己，或含 super role 持有者而操作者不是超級

管理員時，整批不執行。 

• 更新後再確認至少保留一位啟用中的超級管理員；成功回傳異動筆數並寫入 user.batch_status 管

理稽核。 



5.3.8 刪除使用者 

 

圖 5.3-6 刪除確認 

• 採軟刪除（寫入 deleted_at）。已刪除帳號的帳號與 Email 可被新帳號重新使用。 

• 不可刪除自己、系統帳號，或最後一位超級管理員；目標持有 super role 時，操作者須為超級管

理員。 

• 刪除後該帳號的 session 在下一次請求即失效（401 AUTH-003）。 

5.3.9 匯入與匯出 

 

圖 5.3-7 匯入結果與一次性憑證下載 

• 下載範本：範本欄位由 GET /users/import-template/schema 提供（username、display_name、

email、status），前端不寫死欄位。 

• 匯入：上傳 xlsx（上限 5 MiB），並選擇匯入的目標部門（須在操作者的資料範圍內）。每一列以

與新增相同的規則驗證，逐列建立；成功的列產生臨時密碼並標記須變更密碼，失敗的列列出行

號與原因，不影響其他列。 

• 憑證交付：產生的臨時密碼只能從本次回應下載一次（temporary-credentials.txt）；關閉對話

框即丟棄。處理中或憑證尚未處理前，對話框不可用 Esc 或點背景關閉。 

• 稽核：寫入 user.import，結果為成功、部分成功或失敗，並附總筆數、成功與失敗筆數；不記錄

個別資料內容。 



• 匯出：依目前的查詢條件與排序匯出資料範圍內的使用者（上限 100,000 筆），欄位為帳號、顯

示名稱、Email、狀態，並寫入 user.export 稽核。匯出失敗時顯示失敗提示。 

5.3.10 介面清單 

方法 路由 權限鍵 用途 

GET /users user.read 使用者清單與總筆數 

GET /users/:id user.read 單筆使用者 

POST /users user.create 新增使用者 

PUT /users/:id user.update 編輯使用者 

PUT /users/batch-status user.update 批次啟用或停用 

DELETE /users/:id user.delete 刪除使用者（軟刪除） 

GET /users/:id/roles user.read 目前的角色綁定 

PUT /users/:id/roles user_role.bind 整組覆寫角色綁定 

POST /users/:id/password-reset user.password.reset 重設密碼 

GET /users/import-template 
/users/import-template/schema 

user.create 匯入範本與欄位定義 

POST /users/import user.create 匯入使用者 

GET /users/export user.read 匯出使用者 

 

5.3.11 訊息一覽 

情境 訊息 呈現方式 

新增成功／更新成功／刪除成功 已新增使用者／已更新使用者／已刪除使用

者 

浮動提示，並重新整

理表格 

帳號或 Email 重複 帳號或 Email 已存在 浮動提示 

部門超出資料範圍 所選部門不在你的資料範圍內 浮動提示 

刪除或停用最後一位超級管理員 至少須保留一位啟用中的超級管理員 浮動提示 

刪除自己 不能刪除自己的帳號 浮動提示 

批次含受保護帳號 選取項目包含受保護的帳號，未套用任何變

更 

浮動提示 

重設密碼成功（自動） 已產生臨時密碼，該使用者所有登入已登

出，下次登入須變更密碼 

對話框內提示 

重設後憑證未交付 密碼已變更，但撤銷工作階段或必要交付稽

核失敗，因此未交付憑證。排除失敗原因後

請執行新的重設。 

對話框內提示 

匯入完成 共 n 筆 · 成功 n · 失敗 n 對話框內，失敗列另

列行號與原因 

 



5.4 部門管理（Depts） 

維護組織的部門樹。部門是資料權限的範圍基準：使用者掛在部門下，角色的資料範圍再以部門決定

可見資料。 

 

圖 5.4-1 部門樹與列操作選單 

5.4.1 頁面顯示邏輯 

• 以 GET /depts/tree 一次載入所有未刪除的部門並組成樹，依排序、部門代碼遞增排列，預設全部

展開。 

• 每列顯示部門名稱、部門代碼、排序與停用標記；列操作為新增子部門、編輯、刪除，依 

dept.create、dept.update、dept.delete 顯示。 

• 工具列的新增用於建立根層級部門；批次停用與批次啟用需 dept.update。 

• 部門樹屬於治理資料，不套用資料範圍，擁有 dept.read 即可看到完整的樹。 

5.4.2 新增部門 

 

圖 5.4-2 新增子部門 



欄位 必填 規則 未通過時 

部門代碼 是 不可空白，最長 100 字元；不得與未刪除的

部門重複 

重複時回傳「部門代碼已存

在」 

部門名稱 是 不可空白，最長 120 字元 欄位下方顯示驗證訊息 

排序 否 非負整數，預設 0 欄位下方顯示驗證訊息 

 

新增子部門時，上層部門必須存在；新部門的祖先路徑（ancestors）為上層的祖先路徑再加上上層 id，

供「本部門及以下」範圍以前綴比對查詢子孫部門。成功後寫入 dept.create 管理稽核。 

5.4.3 編輯部門 

• 可修改部門名稱（不可空白）、排序與狀態；部門代碼不可變更。 

• 搬移上層只允許葉節點（沒有子部門的部門），且不可以自己為上層。因為只有葉節點能搬移，部

門樹不可能形成循環，其他部門的祖先路徑也不需要重算。畫面不提供搬移，由 API 支援。 

• 停用部門不會連帶停用子部門或使用者，也不影響登入。 

5.4.4 刪除部門 

 

圖 5.4-3 刪除被阻擋 

• 仍有子部門時不可刪除，回傳 409 DATA-003。 

• 仍有使用者掛在此部門時不可刪除，須先將使用者移到其他部門。 

• 通過檢查後採軟刪除，寫入 dept.delete 管理稽核；被阻擋時也寫入失敗稽核。 

5.4.5 介面與訊息 

方法 路由 權限鍵 用途 

GET /depts/tree dept.read 部門樹 

POST /depts dept.create 新增部門 

PUT /depts/:id dept.update 編輯部門（含搬移上層） 

PUT /depts/batch-status dept.update 批次啟用或停用 

DELETE /depts/:id dept.delete 刪除部門（軟刪除） 

 



情境 訊息 呈現方式 

新增／更新／刪除成功 已新增部門／已更新部門／已刪除部門 浮動提示 

部門代碼重複 部門代碼已存在 浮動提示 

有子部門 此部門仍有子部門，無法刪除 浮動提示 

仍有成員 此部門仍有成員，請先移轉使用者後再刪除 浮動提示 

搬移有子部門的部門 有子部門的部門不能搬移 浮動提示 

 

5.5 角色管理（Roles） 

角色是權限的載體，分別承載三件事：功能權限（能呼叫哪些 API）、選單可見性（側欄看得到哪些

頁面）與資料範圍（看得到哪些資料列）。三者各自設定、各自有權限鍵與 revision，勾選選單不會

授予任何功能權限。 

 

圖 5.5-1 角色清單與「更多」選單 

5.5.1 頁面顯示邏輯 

• 清單依 role_key 遞增排序並分頁；欄位為 role_key、角色名稱、排序、資料範圍，以及「超管」

「系統」標記。 

• 列操作：查看、編輯、更多（設定功能權限、設定選單可見性、設定資料範圍、刪除）。每一項依

後端回傳的可用操作決定是否啟用，並同時要求開啟對話框所需的讀取權限（例如設定功能權限

需 permission.read，設定選單可見性需 menu.read，設定資料範圍需 dept.read）。 

• 受保護角色無法操作時，對話框顯示原因說明，而不是只把按鈕變灰。 



判定（依序） 結果 

目標為系統角色或 super 

role，且動作為變更狀態或刪

除 

不可操作：此內建角色設定不可修改 

目標為 super role，且動作為

設定功能權限、選單或資料範

圍 

不可操作：super role 天生具備全部權限、選單與資料範圍，綁定資料不影

響實際能力 

目標為系統角色或 super 

role，操作者不是超級管理員 

不可操作：只有超級管理員可以修改此受保護角色 

操作者不是超級管理員，也沒

有對應權限鍵 

不可操作：你沒有修改此設定的權限 

其他 可操作 

 

5.5.2 新增與編輯 

 

圖 5.5-2 新增角色 

欄位 必填 規則 未通過時 

role_key 是（新

增） 

不可空白，最長 100 字元；不得與未刪除的

角色重複；建立後不可變更 

重複時回傳「角色代碼已存

在」 

角色名稱 是 不可空白，最長 120 字元 「必填」 

說明 否 — — 

資料範圍 是（新

增） 

1～5，預設 3（本部門）；不得寬於操作者

自身的範圍 

回傳 403 AUTHZ-001 

排序 否 非負整數 「必須為非負整數」 

狀態 是（編

輯） 

啟用或停用；受保護角色不可變更 — 

 



• is_super_role 與 is_system 不開放由介面設定，只由系統初始化建立（super role 必定同時是系

統角色）。 

• 編輯只修改名稱、說明、排序與狀態；資料範圍請使用「設定資料範圍」。所有變更都在交易內先

鎖定角色列、再依 5.5.1 的規則判定。 

 

圖 5.5-3 受保護角色：欄位唯讀並說明原因 

5.5.3 設定功能權限 

 

圖 5.5-4 設定功能權限 

• 開啟時同時載入權限目錄（每頁 100 筆）與目前綁定及其 revision；每個權限鍵下方顯示「程式

定義用途」與「管理員描述」，讓指派者清楚知道勾選的後果。 

• 儲存時送出勾選的權限 id 與 revision，後端整組覆寫 sys_role_permission（見 4.6）。 



• 防止越權授予：非超級管理員只能勾選自己持有的權限鍵，送出的清單含有自己沒有的權限時整筆

拒絕，回傳 403 AUTHZ-001。 

• 變更於下一次請求起對該角色的所有成員生效；寫入 role_permission.bind 管理稽核。 

5.5.4 設定選單可見性 

 

圖 5.5-5 設定選單可見性 

• 以樹狀列出所有選單；勾選或取消一個節點時，其子孫節點一併勾選或取消。 

• 已綁定但選單已刪除的項目顯示為「無法取得的既有選單」，可明確取消綁定。 

• 儲存時整組覆寫 sys_role_menu。選單綁定只影響側欄是否顯示，不授予任何 API 能力；側欄最終

還會濾掉使用者沒有所需權限的選單（見 5.7.4）。 



5.5.5 設定資料範圍 

 

圖 5.5-6 設定資料範圍：自訂時勾選部門 

• 選擇範圍層級 1～5；選「自訂」時必須至少勾選一個部門，否則「套用」按鈕停用。 

• 儲存時送出層級、部門 id（非自訂時為空）與 revision；後端更新 sys_role.data_scope，並整組

覆寫 sys_role_dept。 

• 非超級管理員設定的範圍不得寬於自己在 role.data_scope.set 下的有效範圍。 

• 寫入 role.data_scope.set 管理稽核。 

5.5.6 並行修改 

 

圖 5.5-7 綁定已被他人修改 

儲存時 revision 已過期（409 DATA-005），對話框保留使用者的勾選草稿、停用儲存按鈕，並提供

「捨棄草稿並重新載入」。管理者重新載入最新綁定後再決定如何修改，避免在不知情的情況下覆蓋

他人的變更。 



5.5.7 刪除與批次變更狀態 

• 刪除採軟刪除；系統角色與 super role 不可刪除。仍有使用者持有此角色時不可刪除，須先解除

指派。 

• 批次啟用停用一次最多 200 筆，依 id 排序逐筆鎖定並檢查規則，任一筆不允許則整批不執行。 

• 停用或刪除的角色在下一次請求起不再提供任何權限、選單與資料範圍。 

5.5.8 介面與訊息 

方法 路由 權限鍵 用途 

GET /roles role.read 角色清單（含每列可用操作與 

revision） 

GET /roles/:id role.read 單筆角色 

POST /roles role.create 新增角色 

PUT /roles/:id role.update 編輯角色 

PUT /roles/batch-status role.update 批次啟用或停用 

DELETE /roles/:id role.delete 刪除角色（軟刪除） 

GET／

PUT 

/roles/:id/permissions 
role.read／

role_permission.bind 
讀取／覆寫功能權限 

GET／

PUT 

/roles/:id/menus 
role.read／

role_menu.bind 
讀取／覆寫選單可見性 

GET／

PUT 

/roles/:id/data-scope 
role.read／

role.data_scope.set 
讀取／設定資料範圍 

 

情境 訊息 呈現方式 

新增／更新／刪除成功 已新增角色／已更新角色／已刪除角色 浮動提示 

綁定儲存成功 已更新綁定 浮動提示 

資料範圍設定成功 已設定資料範圍 浮動提示 

角色代碼重複 角色代碼已存在 浮動提示 

綁定已被他人修改 伺服器上的綁定已變更，已保留你的草稿。

請捨棄草稿並重新載入目前綁定後再儲存。 

對話框內提示 

勾選了自己沒有的權限 不能授予你自己沒有的權限 浮動提示 

角色仍有成員 此角色仍有使用者持有，請先解除指派 浮動提示 

批次含受保護角色 未套用任何變更。選取項目包含不允許修改

的角色。 

浮動提示 

 



5.6 權限管理（Permissions） 

維護權限目錄。每一個權限鍵對應一類 API 動作，格式為 <resource>.<action>，例如 user.read。絕

大多數權限鍵由程式宣告、啟動時自動建立；本頁主要用於檢視、補充說明、停用，以及為下游業務

建立自訂權限。 

 

圖 5.6-1 權限清單 

5.6.1 頁面顯示邏輯 

• 清單依 permission_key 遞增排序，每頁 20 筆，包含已停用的權限。 

• 欄位為 permission_key、action、resource_type、狀態（啟用／停用）與說明。說明分兩行：

「程式定義用途」來自程式宣告，不存於資料庫；「管理員描述」為管理者自行填寫的備註。 

• 列操作為編輯（permission.update）與刪除（permission.delete）；工具列為新增與批次啟用停

用。 

5.6.2 新增與編輯 

 

圖 5.6-2 新增自訂權限 



欄位 必填 規則 未通過時 

permission_key 是（新

增） 

格式為 <resource>.<action>，最長 160 字

元；不得與未刪除的權限重複；建立後不可

變更 

格式錯誤或重複時回傳對應訊

息 

action 是 不可空白，最長 80 字元 「必填」 

resource_type 是 不可空白，最長 80 字元 「必填」 

說明 否 管理員描述 — 

狀態 是（編

輯） 

啟用或停用 — 

 

停用的影響：停用的權限會立即從所有使用者的權限集合中移除（載入使用者時只取啟用的權限），

等同對全體成員收回該能力。停用程式宣告的權限前，畫面應提示可能導致既有角色無法使用對應功

能。 

5.6.3 刪除 

 

圖 5.6-3 刪除被阻擋 

1. 程式宣告的權限不可刪除，回傳 409 DATA-003。 

2. 仍被任何角色綁定，或被任何未刪除選單設為「所需權限」時不可刪除，回傳 409 DATA-003。 

3. 通過檢查後採軟刪除。硬刪除僅超級管理員可透過 API 執行，並於交易內再次確認沒有任何引用。 

5.6.4 權限目錄的來源 

核心權限鍵與各模組宣告的權限鍵在啟動時合併成權限目錄：先驗證跨模組沒有重複、說明只描述自

己宣告的鍵，再只補建資料庫中不存在的權限，不覆寫管理者修改過的狀態與描述，也不復活已被軟

刪除的權限。路由使用的權限鍵若不存在於資料庫，系統拒絕啟動（見 4.3）。 

5.6.5 介面與訊息 

方法 路由 權限鍵 用途 

GET /permissions permission.read 權限清單（附程式定義用途） 

POST /permissions permission.create 新增自訂權限 

PUT /permissions/:id permission.update 編輯權限 

PUT /permissions/batch-status permission.update 批次啟用或停用 

DELETE /permissions/:id permission.delete 刪除權限 

 



情境 訊息 呈現方式 

新增／更新／刪除成功 已新增權限／已更新權限／已刪除權限 浮動提示 

權限鍵重複 權限鍵已存在 浮動提示 

刪除程式宣告的權限 程式宣告的權限不可刪除 浮動提示 

權限仍被引用 此權限仍被角色或選單引用，無法刪除 浮動提示 

 

5.7 選單管理（Menus） 

維護側欄選單樹與頁面路由。選單分為三種類型：目錄（M）用於分組；選單（C）是一個頁面，須有

路由與頁面元件；按鈕（F）代表頁面內的操作點。每個選單可設定「所需權限」，沒有該權限的使用

者即使角色綁定了這個選單也看不到。 

 

圖 5.7-1 選單樹 

5.7.1 頁面顯示邏輯 

• 以 GET /menus/tree 載入所有未刪除的選單（含隱藏與停用），依排序、選單代碼遞增排列；上層

不存在的節點視為根節點。 

• 每列顯示標題、選單代碼、類型、排序、所需權限與是否顯示；搜尋框同時比對標題、代碼與所需

權限，符合的節點保留其上層路徑，搜尋時全部展開。 

• 列操作為新增子選單、編輯、刪除，依 menu.create、menu.update、menu.delete 顯示。 



5.7.2 新增與編輯 

 

圖 5.7-2 新增頁面型選單 

欄位 必填 規則 未通過時 

menu_key 是（新

增） 

不可空白，最長 120 字元；不得與未刪除的

選單重複，且不可使用核心保留的代碼；建

立後不可變更 

重複時回傳「選單代碼已存

在」 

標題 是 不可空白，最長 120 字元 「必填」 

類型 是 M、C、F 其中之一；畫面預設選 C — 

route_path C 時必

填 

最長 255 字元 「頁面型選單必須填寫路由路

徑」 

頁面元件 C 時必

填 

只能選擇前端已註冊的頁面元件 「頁面型選單必須選擇頁面元

件」 

圖示 否 只能選擇側欄支援的圖示 — 

排序 否 非負整數 欄位下方顯示驗證訊息 

所需權限 否 須為權限目錄中存在的權限鍵 「所需權限不存在」 

在選單中顯示 — 預設勾選 — 

 

頁面型的必填規則前後端各檢查一次。頁面元件下拉的選項由前端自動掃描已註冊的頁面產生；資料

庫中存有、但此版本沒有的元件，以「此版本沒有這個頁面元件」標示，避免建立點不進去的選單。

編輯時可修改上述欄位與狀態，選單代碼與上層不可變更。 



5.7.3 刪除 

• 仍有子選單時不可刪除，回傳 409 DATA-003；確認文案為「有子選單時後端會擋下」。 

• 通過檢查後採軟刪除；角色對此選單的既有綁定保留，在角色的選單設定中顯示為「無法取得的既

有選單」，可明確取消。 

• 硬刪除僅超級管理員可透過 API 執行，且須先解除所有角色綁定。 

5.7.4 側欄選單的產生 

 

圖 5.7-3 由 /auth/me 產生側欄選單 

1. 持有 super role 者取得所有啟用且顯示的選單。 

2. 其他使用者取得各角色綁定選單的聯集，只保留啟用且顯示者。 

3. 移除所需權限未持有的選單，連同其所有子節點。 

4. 修剪已沒有子節點的目錄。 

5. 前端只為類型為 C、有路由且頁面元件已註冊的節點產生路由，其餘節點只作為分組。 



5.7.5 介面與訊息 

方法 路由 權限鍵 用途 

GET /menus/tree menu.read 選單樹 

POST /menus menu.create 新增選單 

PUT /menus/:id menu.update 編輯選單 

PUT /menus/batch-status menu.update 批次啟用或停用 

DELETE /menus/:id menu.delete 刪除選單 

 

情境 訊息 呈現方式 

新增／更新／刪除成功 已新增選單／已更新選單／已刪除選單 浮動提示 

選單代碼重複 選單代碼已存在 浮動提示 

仍有子選單 此選單仍有子選單，無法刪除 浮動提示 

所需權限不存在 所需權限不存在 浮動提示 

 

5.8 線上使用者（Online Sessions） 

檢視目前有效的登入連線，必要時強制下線，例如帳號疑似外洩或人員離職時立即切斷對方的存取。 

 

圖 5.8-1 線上使用者 

5.8.1 頁面顯示邏輯與查詢 

• GET /online-sessions 列出未撤銷且未過期的 session，依登入時間由新到舊排列，每頁 20 筆。 

• 欄位為使用者（顯示名稱與帳號）、IP、位置（依 IP 解析）、登入時間與 User-Agent；操作者自

己目前使用的連線標示「目前連線」。 

• token 雜湊不會出現在回應中；是否為目前連線由後端比對後以布林值回傳。 

• 沒有 session.revoke 時不顯示操作欄。 



5.8.2 強制下線 

 

圖 5.8-2 強制下線確認 

1. 不可對自己目前的連線執行，按鈕停用；後端同樣拒絕，回傳 409 DATA-003，並提示改用登出。 

2. 對超級管理員的連線強制下線時，操作者須為超級管理員。 

3. 將該 session 寫入撤銷時間；對方的下一個請求即回傳 401 AUTH-003 並被導回登入頁。 

4. 寫入 session.revoke 管理稽核，記錄被下線的使用者。 

5.8.3 介面與訊息 

方法 路由 權限鍵 用途 

GET /online-sessions session.read 有效連線清單 

DELETE /online-sessions/:id session.revoke 強制下線 

 

情境 訊息 呈現方式 

強制下線成功 已強制下線 浮動提示，並重新整

理表格 

連線已結束 此連線已結束或不存在 浮動提示 

對自己的連線操作 不能讓目前的連線下線，請使用登出 浮動提示 

 

5.9 稽核紀錄（Audit Logs） 

稽核紀錄是治理證據：登入、授權拒絕與所有管理異動都寫入 sys_audit_log，並以 request_id 串起

同一次請求的所有事件。本頁提供查詢、欄位變更明細與匯出。 



 

圖 5.9-1 稽核紀錄與篩選條件 

5.9.1 事件類型 

event_type 寫入時機 典型 action 

auth 登入（成功與失敗）、登出、變更密碼 login、logout、password.change 

authz 授權拒絕與 fail-closed；允許不寫入 被拒絕的權限鍵，例如 user.delete 

management 所有管理異動 user.update、role_permission.bind、

session.revoke 等 

 

所有紀錄都包含事件類型、動作、結果、request_id、IP 與 User-Agent；其餘欄位依事件類型記錄： 

event_type 另外記錄的欄位 

auth 操作者（帳號不存在時為空）、原因碼、IP 解析出的位置 

authz 操作者、被拒絕的權限鍵、決策（deny）、decision_source、原因碼 

management 操作者、資源類型與 id、原因碼（失敗時）；需要時附事件摘要（metadata） 

 

事件摘要不得包含明文憑證、未清理的輸入或可重建業務資料的內容。 

5.9.2 頁面顯示邏輯與查詢 

• 快查：貼上 request_id 查詢整串請求；點清單中的 request_id 也會以此值篩選並清除其他條件。 

• 篩選條件為操作者（使用者 UUID）、事件類型、資源類型、動作、結果與起訖時間；按「套用篩

選」才生效並回到第 1 頁。起訖為左閉右開區間。 

• 清單依時間由新到舊排列，每頁 20 筆；時間依個人偏好格式顯示。管理類事件提供「變更」連結。 

• 稽核資料不套用資料範圍：稽核人員需要看到完整證據。擁有 audit.read 即可查詢全部。 



欄位 必填 規則 未通過時 

操作者 否 須為 UUID 欄位下方提示「請輸入有效的

使用者 UUID」 

起／訖 否 日期時間，起不得晚於訖 欄位下方顯示驗證訊息 

 

5.9.3 變更明細 

 

圖 5.9-2 變更明細 

以 request_id 查詢 sys_audit_change，列出該次操作每個欄位的變更前後值。密碼、密碼雜湊、

token 等敏感欄位永不記錄。 

5.9.4 匯出與刪除 

 

圖 5.9-3 刪除稽核紀錄確認 

• 匯出：依目前套用的篩選條件匯出 xlsx（上限 200,000 筆），欄位為時間、事件類型、動作、結

果、操作者、IP、位置、原因碼、訊息、request_id。匯出本身寫入稽核；失敗時顯示失敗提示。 

• 刪除：需 audit.delete，一次最多 200 筆，執行前必須確認。刪除的筆數與範圍另寫一筆管理稽

核，使刪除證據這件事本身也留有證據。 



5.9.5 介面與訊息 

方法 路由 權限鍵 用途 

GET /audit-logs audit.read 稽核清單 

GET /audit-logs/export audit.read 匯出稽核 

GET /audit-changes?request_id= audit.read 欄位變更明細 

POST /audit-logs/batch-delete audit.delete 批次刪除稽核 

 

情境 訊息 呈現方式 

刪除成功 已刪除 浮動提示 

無符合資料 沒有符合的紀錄 表格內空狀態 

沒有欄位變更 沒有欄位變更紀錄 對話框內空狀態 

匯出失敗 匯出失敗，請稍後再試 浮動提示 

 

5.10 登入日誌（Login Log） 

帳號異常時最先查看的頁面。資料來源是稽核紀錄中事件類型為 auth 的事件，因此與稽核紀錄共用 

audit.read，不另設權限。 

 

圖 5.10-1 登入日誌 

• 以固定條件 event_type=auth 呼叫 GET /audit-logs，可再依操作者與結果（成功／失敗）篩選，

每頁 20 筆。 

• 欄位為時間、動作（登入、登出、變更密碼）、結果、IP、位置與 User-Agent。 

• 帳號不存在的登入失敗沒有操作者，只能以時間與 IP 追查；搭配 5.1.3 的失敗鎖定與 IP 限流判斷

是否為暴力嘗試。 



6 資料存取對象 

本章彙整權限管理功能區所存取的資料表，供建置環境與權限盤點時參考。所有主鍵皆為應用程式產

生的 UUID；多數資料表具備建立與更新時間、建立者與更新者欄位，並以 deleted_at 軟刪除，唯一

鍵只在未刪除的資料間成立。PostgreSQL、MySQL 與 SQL Server 使用同一套結構，由各方言的 

migration 維護。 

 

圖 6-1 資料表關聯 



資料表 用途 關鍵欄位與限制 章節 

sys_user 使用者帳號 username、email 唯一；status（active

／disabled／locked）；dept_id；

force_password_change；is_system 

5.3 

sys_dept 部門樹 parent_id 自我參照；ancestors 祖先路

徑；dept_key 唯一 

5.4 

sys_role 角色 role_key 唯一；data_scope 1～5；

is_super_role 必為 is_system；三個 

revision 

5.5 

sys_permission 權限目錄 permission_key 唯一；action、

resource_type、status 

5.6 

sys_menu 選單樹 parent_id 自我參照；menu_key 唯一；

menu_type 限 M／C／F；

required_permission_key 

5.7 

sys_user_role 使用者與角色 主鍵（使用者, 角色）；記錄指派者與

時間 

5.3 

sys_role_permission 角色與權限 主鍵（角色, 權限）；權限端不連鎖刪

除 

5.5 

sys_role_menu 角色與選單 主鍵（角色, 選單）；選單端不連鎖刪

除 

5.5 

sys_role_dept 自訂資料範圍 主鍵（角色, 部門）；只在 

data_scope=2 時使用 

5.5 

sys_auth_session 登入 session token_hash 唯一（SHA-256）；

expires_at、revoked_at；只撤銷不修

改 

5.1、5.8 

sys_user_preference 個人偏好 主鍵為使用者；prefs 為 JSON 5.2 

sys_audit_log 稽核紀錄 只新增不修改；event_type、

decision_source、reason_code、

request_id、metadata 

5.9、

5.10 

sys_audit_change 欄位變更明細 request_id、欄位、變更前後值；不記

錄敏感欄位 

5.9 

 

7 業務規則與驗證 

編號 規則 適用 

BR-01 後端是唯一的安全邊界；前端的權限判斷只影響畫面呈現，每一支 API 

都由後端重新授權。 

全區 

BR-02 每條路由必須登記為公開、僅需登入或需權限鍵；未登記或權限鍵不存

在時系統拒絕啟動。 

全區 

BR-03 無法取得明確的允許決策時一律拒絕（PDP 故障、逾時、授權資料不

一致）。 

全區 



編號 規則 適用 

BR-04 資料範圍由唯一檢查點強制注入；範圍外的資料視同不存在。 全區 

BR-05 有效資料範圍依本次權限鍵計算，只取授予該權限鍵的角色中最寬的範

圍。 

全區 

BR-06 前端阻擋的條件，後端必須重複檢查一次。 全區 

BR-07 系統必須至少保留一位啟用中的超級管理員；任何會讓人數歸零的操作

整筆回滾。 

使用者、角色 

BR-08 只有超級管理員能管理持有 super role 的帳號，以及指派或移除 

super role 與系統角色。 

使用者 

BR-09 不可刪除、停用或重設自己的帳號；自己的密碼以「變更密碼」處理。 使用者 

BR-10 非超級管理員不能授予自己沒有的權限，設定的資料範圍也不能寬於自

己的範圍。 

角色 

BR-11 選單可見性與功能權限分開；綁定選單不授予任何 API 能力。 角色、選單 

BR-12 角色綁定以 revision 樂觀鎖保護，過期時不得覆寫。 角色 

BR-13 有子節點的部門與選單不可刪除；仍有成員的部門、仍有持有者的角

色、仍被引用的權限不可刪除。 

部門、角色、權限、選

單 

BR-14 程式宣告的權限不可刪除；系統角色與 super role 不可刪除或停用。 角色、權限 

BR-15 新建或重設密碼的帳號必須在下次登入時變更密碼，變更前只能使用變

更密碼、取得身分與登出。 

登入、使用者 

BR-16 密碼只保存 Argon2id 雜湊；token 只保存 SHA-256 雜湊；臨時密碼

只交付一次。 

登入、使用者 

BR-17 重設密碼撤銷目標的所有 session；變更自己的密碼撤銷其他 

session。 

使用者、個人設定 

BR-18 登入失敗一律回傳相同訊息，不揭露帳號是否存在。 登入 

BR-19 拒絕與異動都寫入稽核，並能區分策略拒絕與系統故障。 全區 

 



8 例外處理 

情境 處理方式 

輸入參數無法解析 回傳 400 與可理解的訊息，不讓解析錯誤直接向外拋出 

session 過期或已撤銷 回傳 401；前端清除本機 token 並導回登入頁 

權限不足 回傳 403；前端顯示提示但不登出使用者 

PDP 無法連線、逾時或內部錯誤 fail-closed 拒絕，回傳 503／500，稽核標記 decision_source 

資料不存在或不在資料範圍 回傳 404 DATA-001，兩者不區分 

唯一鍵衝突 回傳 409 DATA-002，提示對應欄位 

並行修改綁定 回傳 409 DATA-005，保留草稿並提示重新載入 

系統或資料庫錯誤 記錄伺服器端日誌，回應只帶原因碼與 request_id，不洩漏 SQL、連線

資訊或例外內容 

稽核寫入失敗 一般管理稽核記錄錯誤後不中斷請求；臨時憑證的交付稽核失敗時不交

付憑證 

查無資料 回傳空集合與總筆數 0，前端顯示空狀態，不視為錯誤 

 

9 使用者與權限 

9.1 典型角色 

角色 資料範圍 典型權限 

超級管理員

（super_admin） 

全部 系統角色，天生具備全部權限與選單；不可刪除或停用 

權限管理員 全部 使用者、角色、權限、選單、部門的讀寫與綁定 

部門主管 本部門及以下 user.read、user.update、user_role.bind、dept.read 

稽核人員 全部 audit.read、session.read；不授予任何寫入類權限 

一般使用者 僅本人 依業務模組授權 

 

9.2 權限鍵目錄 

以下為權限管理功能區使用的權限鍵，皆由程式宣告，不可刪除。說明即畫面上的「程式定義用途」。 

權限鍵 說明 

user.read 檢視使用者帳號；僅限資料範圍內的部門 

user.create 建立使用者帳號，含初始密碼與所屬部門；角色另由 user_role.bind 指派 

user.update 修改使用者的名稱、部門、狀態等欄位 

user.delete 刪除使用者帳號；系統帳號與最後一位超級管理員受保護 

user_role.bind 調整使用者持有的角色，決定其可用權限 



權限鍵 說明 

user.password.reset 代使用者重設密碼；可由伺服器產生臨時密碼或自行指定，兩者都要求對方於首

次登入時更換 

role.read 檢視角色及其綁定摘要 

role.create 建立角色 

role.update 修改角色的名稱、描述與排序；受保護角色的識別欄位不可變更 

role.delete 刪除角色；系統角色受保護 

role_permission.bind 調整角色的功能權限，直接決定其成員能執行哪些操作 

role_menu.bind 調整角色可見的選單；只影響可見度，不授予操作能力 

role.data_scope.set 設定角色的資料範圍，決定其成員能看到哪些部門的資料 

permission.read／create／

update／delete 

檢視權限目錄／建立自訂權限鍵／修改描述與狀態／刪除自訂權限 

menu.read／create／update／

delete 
檢視選單樹／建立選單／修改標題、路由與所需權限／刪除選單 

dept.read／create／update／

delete 
檢視部門樹／建立部門／修改名稱、上層與排序／刪除部門 

audit.read 查詢稽核紀錄與登入日誌，包含操作者與變更前後值 

audit.delete 刪除稽核紀錄 

session.read／session.revoke 檢視線上連線／強制下線 

 

• 每個 API 都必須以權限鍵保護，或明確標示為公開、僅需登入；未標示者系統拒絕啟動。 

• 寫入類權限與讀取類權限分開，唯讀角色只授予 .read 權限。 

• 操作者身分一律由後端自 session 取得，不由前端傳入。 



10 非功能需求 

面向 要求 

安全 密碼以 Argon2id 雜湊（t=3、m=64 MiB、p=4、16 位元組 salt）並以常數時間比對；

token 為 32 位元組隨機值，只保存 SHA-256；所有 SQL 參數化；含憑證的回應禁止快

取；回應與錯誤訊息不得洩漏密碼、token、SQL 或例外內容；前端部署加上 CSP、

HSTS 與 X-Frame-Options 

Session 預設有效 24 小時，不滑動延長；登出、重設密碼、變更密碼與強制下線立即生效 

防濫用 登入 IP 名單、IP 每分鐘嘗試上限、驗證碼、帳號失敗鎖定；寫入類 API 限流與防重送可

由系統參數開關 

可稽核 登入、授權拒絕與管理異動皆留下含操作者、時間、對象、IP 與 request_id 的紀錄；欄

位變更記錄前後值 

效能 清單一律伺服器端分頁（每頁上限 100）；授權決策可選擇性快取；PDP 呼叫逾時 5 秒 

相容性 資料庫支援 PostgreSQL、MySQL 與 SQL Server，同一套結構以各方言 migration 維護 

可擴充 業務模組透過模組契約加入 migration、權限鍵、選單與路由，自動套用相同的授權與資

料權限保護 

在地化 介面預設繁體中文並支援英文；使用者可設定日期格式、時間制與時區 

可維運 每個回應帶 request_id；提供健康檢查與就緒檢查端點；PDP 或資料庫不可用時回傳明

確錯誤而非停滯 

 


